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Uvod (zakladné fakty/zistenia)

Digitalizacia a priemyselny internet veci (IloT) su kfd¢ovymi témami v hlavnych odvetviach
koncovych pouzivatelov. Data sa stali najstrategickejSim aktivom a buduci Uspech zavisi od
toho, ako sa Udaje poutziju. Velki a zacinajuci podnikatelia v oblasti priemyselnej
automatizacie zmenili svoje trhové stratégie tak, aby zodpovedali prilezitosti, ktoré ponuka
lloT.

Konvergencia technolégii v mnohych réznych odvetviach vratane priemyselného 5G, umelej
inteligencie (Al), blockchainu, analyzy Udajov, inteligentnych tovarni a inteligentnej mobility
povedu k rastovym prilezitostiam a inovativnym obchodnym modelom

Konkurencné cenové modely a obchodné modely, ako su ponuky s platbou za pouzitie (Pay
Per Use) a ponuky zaloZzené na predplatnom sa Coraz viac objavuju a rastie aj ich akceptacia
Priemysel sa transformuje od zakladov konektivity ku kognitivnej optimalizacii. Inteligentné
systémy budd mat zmyslové a kontextové schopnosti a budd schopné fungovat autonémne.
Predvidavé organizacie zaclenuju kognitivne schopnosti do svojich produktov a rieSeni.

Silny zaklad technolégii Industry 4.0 vedie k vytvaraniu tém Industry 5.0. Zameranie Industry
5.0 presahuje ramec budovania produktov a poskytovania sluzieb a prenikne do prostredia
poskytovania zabavy (zaZitkov), ktoré mozu zakaznikov posunut smerom k novym rieSeniam

Historicky pohlad na priemyselné revolucie

1.0

2.0

3.0

4.0

5.0

. Od roku 1780 — mechanizacia vyroby
priemyselna vyroba zaéala vyuZivat stroje pohafiané vodou a parou

. 1870 — elektrifikacia
Trendom sa stala masova vyroba na montaznych linkach

1970 - automatizacia
VyuZitie poéitaov a elektroniky umozZnilo nasadenie automatizacie

Sucasnost — digitalizacia
Zavédzanie prepojenych zariadeni, datovej analytiky, Al — to vietko pomaha d'alej automatizovat vyrobu

Budtcnost — personalizacia

Piata priemyselna revoldcia bude zaloZena na spolupraci ¢loveka a stroja, na harmonickej spolupraci

fudskej inteligencie s kognitivnymi pocitacovymi programami.

Pridanie ludského aspektu do rovnice vznika potreba dovzdeldvania, doskolovania a preskolovanie pracovnikov
Co im umozni vykonavat tlohy s vysokou pridanou hodnotou éo povedie k masovej automatizacii a
Personalizacii ako benefitu pre zakaznikov



10 hlavnych technologickych trendov, ktoré ovplyvnuju sucasny

7

priemysel

’— Umela inteligencia ‘

e ‘

’7 Digitélne dvojca ‘

’— Edge computing ‘

l_ Digitalne platformy ‘

. ‘

’— Rozsirena, virtualna a zmiesana realita ‘

’— Priemyselna kyberbezpecnost ‘

— ‘

’— Pokrocila robotika ‘

1. Umeld inteligencia (Al)
Priemyselné podniky budu pouZivat Al na modelovanie rieSeni, ktoré dokazu robit inteligentné
rozhodnutia, zintenzivnit ludsku ¢innost, inovacie, optimalizovat naklady, zabezpedit kvalitu vyroby,
ktora si vyZzaduje vysoku presnost a dokaze produkovat vicsSie objemy.

Podniky si zaénl uvedomovat, Zze sa musia posunut za hranice umelej inteligencie a vytvorit
skutoéné produkty a obchodné modely. Zaénu sa objavovat pripady pouZitia, ktoré
demonstruju silnejsie zdroje prijmov.

Nasadenie Al prida viac pracovnych miest, ako budud vyvolané rusenia. Odstrani manualne
procesy a umozni pracovne;j sile ziskat viac ¢asu a zvysit produktivitu.

Datové a analytické schopnosti zaznamenaju vyrazné zlepSenia. Strojové a hlboké ucenie
pomdze strojom pri zhromazdovani Gdajov, ktoré zlepsia pouzivatelsku skisenost

KedZe Al ¢oraz viac preberd ulohy v priemyselnom prostredi, jej schopnost porozumiet
ludskym emdciam a kognitivnym stavom bude tiez kld¢ovym kritériom pre definovanie
uspechu.

Al bude klicovou hnacou silou prevadzkovej produktivity. V dosledku realizovanych vyhod
za¢nu podniky vyuzivat technoldgiu v plnom rozsahu.

Technologické spolocnosti, ktoré vlastnia Udaje, sa stani monopolnymi supervelmocami,
ktoré st schopné poskytovat poznatky pomocou vietkych nahromadenych tdajov.



2. Aditivna vyroba — nova inovativna obchodna realita
Zvyseny dopyt po vacsich objemoch produktov s nizkou hodnotou v désledku online maloobchodu
a prispésobenie sa zvySenému dopytu vytvara vyznamné prilezitosti pre 3D tla¢ a riadenie

dodavatelského retazca.

Preco je aditivna vyroba doélezita pre vyrobu? Aditivna vyroba vyuZiva pocita¢om podporovany dizajn
(CAD) a hardvér na ukladanie materidlu, vrstvu po vrstve, na vytvorenie presnych tvarov. Pri tomto
type vyroby na vytvaranie tvarov a objektov je material pridavany namiesto klasického odstrariovania
resp. rezania kovu. 3D tlac a rychle prototypovanie su podskupiny aditivnej vyroby.

Nové obchodné modely, ktoré prindsa 3D tla¢

Leasing 3D
tladiarni

3d tlaé
inhouse

3D
tlaciarenské
centra

3D tlac ako sluzba

Akceptacia 3D tlace v jednotlivych priemyselnych odvetviach podla Frost&Sullivan

automotive
5

letectvo a vesmirne

o zdravetnictvo
technologie

olej aplyn chémia

spotrebitelskd elektronika architektira a stavebnictvo

farmaceutika



3. Digitalne dvoj¢a — novy pristup k navrhovaniu vyroby a vyrobkov

Zvysena dostupnost a produktivita vypocétov, minimalizovana Uroven preruseni, viditelnost
komplexnej vyroby a jednotlivych operacii operacie, kolaborativne riadenie zmien su len niektoré z
kl'd¢ovych hnacich sil aplikacie digitalneho dvojéata vo vyrobe.

Digitalne dvojca sa objavuje ako dalSia disruptivna technoldgia, najma vo vyrobe. Tato technoldgia
moze pomahat pri presnej predpovedi sti¢asného a buduceho stavu fyzickych aktiv pomocou analyzy
ich digitalnych naprotivkov.

Obchodna hodnota digitalneho dvojéata vo vyrobe:

e Rozhodovanie na zaklade analyzy

e Vizualizacia produktu

e Uvedenie stroja do prevadzky na dialku

e servisné strediska znizujuce naklady na sluzby

o VylepSené sledovanie a monitorovanie

e Riesenie problémov na dialku s naslednym skratenim casu na vyrieSenie problému
e \ylepSené riadenie systému a procesov.

4. Edge Computing/ Analytics — Ocakava sa, Ze do roku 2025 vygeneruje hodnotu

200 miliard USD
Decentralizovana vypoctova technika zaznamend vyznamny narast v celom odvetvi, ¢im sa otvori
novy sektor edge computingu. Rychly pokrok spdsobi revoluciu v odvetvi cestovania, dopravy
a logistiky.

Najvacsi potencial vyuzitia:

e Monitorovanie stavu kolajovej infrastruktury ako aj samotnych viakov

e On-line monitorovanie bezpecénosti na tazobnych plosindch ropnych nélezisk
e Udriba lietadiel zaloZena na stave materidlu a st&iastok

e Zdravotny stav zvierat na farmach

e Sledovanie doddvok ku kone¢nému odberatelovi (logistika)

e ZlepSenie Uctovania a pohybu materialu pri tzv. self-checkingu

5. Digitdlne platformy — start-upy objavuju nové, neodhalené prilezitosti
Akvizicie start-upov velkymi automatizaénymi spolo¢nostami budd pokradovat aj v nasledujicich
rokoch. O¢akava sa, 7e start-upy budi fungovat ako predizené ramena predajcov automatizacie,
ktoré ponuknu moznosti na doplnenie ich existujuceho digitdlneho portfdlia.

Celi ekosystém je zloZeny z troch navzajom prepojenych subsystémov:



Start upy

Maju odborné znalosti v oblasti
Specializovanych technolégii v
digitalnych sluzbach a analytike,
ako je strojové uéenie, sprava
aktiv a prediktivne analyzy a
kyberneticke] bezpecnosti.

Nezavisli predajcovia SW Predajcovia automatizacie
Buduju zakladné moZnosti Odbornost v oblasti loT a
platforiem na hostovanie initalovana zakladia
loT aplikacii a aplikacii zostavaju kltuéom k zberu
vyuzivajicich cloud Udajov a su primarnymi
technoldgie. poziadavkami na vyutzitie
vyhod loT

6. Blockchain — nastroj na znovuvybudovanie dovery v potravinovy dodavatelsky

retazec
Dopyt po transparentnosti a vysledovatelnosti sa v poslednych rokoch zvysil v désledku
potravinovych Skanddlov Potravinarsky priemysel bude pravdepodobne prvym, ktory v plnom
rozsahu vyuzije benefity blockchainu. Ako ukazku je mozné pouzit sledovanie pévodu dodavok
bali¢ka krajaného manga pre siet Walmart az na producentsku farmu:

e Okolo 7 dni je potrebnych pri poufZiti digitalnych a papierové zdrojov informacii
e Len 2,2 sekundy to trva s rieSenim IBM

A preco je to tak dolezité?

e Kapacita prepravnych kamidnov v USA je vyuZitd na 51,1 %;

o globalny letecky naklad ma vyuZitie 43,0 %.

e Kazdy rok ochorie 600 miliénov fudi a 420 000 ludi zomiera na nasledky potravin

e Straty len v USA sa odhaduju na 55 — 93 milidard USD len v désledku choréb prenasanych
potravinami.

e 1/3 vietkého jedla sa vyhodi

7. Buducnost 3R —vizualizacné technoldgie vo vyrobe
Virtualna realita (VR), rozsirena realita (AR) a zmiesana realita (MR) vytvaraju prileZitosti vo
vyrobnom sektora



Vizualiza¢né technoldgie zohravaju délezitu Glohu pre dosiahnutie interakcii ¢loveka a stroja v
priemyselnom prostredi. S rastom jednoduchosti implementacie a efektivnej schopnosti interakcii sa
ocakava, Ze vizualizacia bude hrat vyznamnu Glohu pri dosahovani bezpeénosti a optimalizacia vyroby
v tovdrenskom prostredi. Uz dnes mdzeme vidiet nasadenie tychto technoldgii pri vyuke, simulacii

a v niektorych pripadoch uz aj vo vyrobe. Odhad nasadzovania aplikacii podla Frost&Sullivan:

Virtudlna simulécia vyroby

re zaucenie sa
Virtualna prehliadka V\?rn:)byp

ualna prehliadke pri nakupe

Virtualna vyroba

imulacia stavby konstrukeii

Interaktivne ucenie L, »
Digitalne dvojca

2019 2023

8. Priemyselna kyberneticka bezpecnost — strategické rieSenia a generické riesSenia
S prudkym ndrastom poctu strategickych kybernetickych Gtokov sa o€akava, Ze trh s kybernetickou
bezpecnostou porastie rychlostou o 10 % aZz 15 % medziro¢ne. Tento odhad bude pravdepodobne
eSte navyseny ako dosledok situdcie utoku Ruska na Ukrajinu a vyuZivanie kybernetickych hrozieb
a utokov nielen na Ukrajinu.

Kybernetické utoky sa sleduju niekde od 80tych rokov 20.storocia, ke'd sa prelamovali predovsetkym
uzivatel'ské hesla. S postupom ¢asu dochadzalo k stéle sofistikovanejsim pristupom s dnesnymi
pristupmi. Vo vSeobecnosti Utoky méZzeme rozdelit nasledovne:

Neskor si vezmeme na musku utoky, ktoré sa snaZia siet alebo webovi aplikaciu zahltit poziadavkami
a sposobit tak jej nedostupnost. Takéto Utoky sa oznaduju ako DoS (Denial of Service, odoprenie
pristupu) alebo DDoS (Distributed Denial of Service, distribuované odoprenie pristupu).

Pri Utoku typu DoS Gtocnici zaplavia siet obrovskym poctom Ziadosti, pripadne objavia neosetrenu
medzeru, tzv. zranitelnost v aplikacii. Vygeneruju velky pocet nezmyselnych poZiadaviek, a ochromia
tak prevadzku aplikacie.

DDoS utoky su velmi podobné, len si narusitel vezme na pomoc celt armadu nakazenych pocitacov,
tzv. botnet. V botnetoch sa nachddza niekolko stoviek tisic pocitacov a s rozsifovanim loT ich bude
dalej pribudat.

Utoky zamarené na integritu siete sa snazia prepisat ¢i zni¢it po&itacovy kdd a ich ciefom byva
poskodit hardware, infrastrukturu alebo systémy. Prikladom z redlneho sveta je ransomware, sa
moze spustit jedinym kliknutim - na stbor v prilohe podvrhnutého e-mailu. Ten bez vedomia



uzivatela postupne zasifruje vsetky subory na pocitaci a Siri sa sietou dalej, ¢o mbze ochromit
servery, pocitace, ale tiez vyrobné zariadenia.

Utoky proti dovernosti - narusitel ziska hodnotné informacie o osobnych tdajoch zakaznikov. Toto je
velky problém dsm o sebe a eSte vacsi oid roku 2018, s nastupom platnosti vSeobecného nariadenia
o ochrane osobnych Udajov (GDPR). Pritom je mozné uloZit pokutu az do vysky 20 mil. €

Dal$imi typmi Gtokov su pishing, , social engineering alebo aj Utok na mieru a mnoho dalSich.

Co véetko umoZiiuje Uspes$né utoky, stratu dat, poskodenie infrastruktury a iné nasledky? Medzi tri
najcastejSie patria zanedbanie bezpecnostnych opatreni (napr. povolenie hesiel typu 123, ktoré si
uzivatel navyse nalepi na zlty listok na nastenke za sebou, a pod.) a obmedzené rozpocty na
zabezpecenie bezpecnosti.

9. Konektivita — Automobilovy priemysel a energetika vyuzivajuce vyhody 5G
Rastuci dopyt v pripadoch pouzitia 5G spustilo vo svete investicie v automobilovom a energetickom
priemysle. Zavadzanie sa zacalo v roku 2019 a postupne dochadza k Sirokému pokrytiu. Samozrejme
nie kazdy regidn a kazda krajina disponuje dostato¢nou sietou 5G a tu niekde je jeden z hlavnych
problémov zavadzania 14.0 aj na Slovensku.

Najviac pocitované slabiny v segmente vyrobnych firiem, ktoré by 5G siet pomohla prekonat:

e Problémy s pripojenim: nedostatocna Sirka pasma a rychlost a vysoka latencia
e Komunikdcia stroj-stroj v realnom ¢ase

e Integracia novych loT technoldgii

e Spracovanie velkého objemu dat

10. Pokrocild robotika—roboticka kobotika
S odhadovanou velkostou trhu 12,23 miliardy USD do roku 2025 sa ocakava, ze trh s robotikou sa
posunie od samostatnych inteligentnych veci (robotika) az po sériu spolupracujucich inteligentnych
veci (kobotika).

Kobot vs robot: Kobot (kolaborativny bot) je robot uréeny fyzicky komunikovat s [ludmi v zdiefanom
pracovnom priestore prirodzenym spdsobom. Koboti su precizni a ¢oraz flexibilnejsi, s pokrocilymi
senzorovymi technolégiami, Al, LIDAR/Radar, globalnym polohovacim systémom (GPS) a
konektivitou. Ich vyznam stéloe viac rastie, pretoze poskytuju, resp. budi poskytovat:

¢ Zvysenu efektivitu spoluprace medzi ludmi a robotmi
¢ Zvladanie zloZitych a nebezpeénych uloh

e ZvySenu produktivitu a optimalizaciu procesov

e Vacsiu flexibilitu ako Standardni roboti



Priemysel 5.0 a 4.0 — paralelna evolucia

Ukazuje sa, Ze nastup priemyslu 5.0 neznamena koniec priemyslu 4.0, prave naopak, ukazuje sa, ze
na rozdiel od predchadzajiceho vyvoja, ktory bol sekvenény, v sicasnosti mdzeme sledovat paralelnd
evoldciu:

+ Zamerajte sa na poskytovanie
zakaznickej skusenosti

« Hyper prispdsobenie/personalizacia

15.0
. . 0 * Responzivny a distribuovany
Buddcnost: Inovéacia dodavatelsky retazec

(o sfelylele (31 gl (o1e (V= I « Skiisenast s interaktivnymi produktami
LGNS UGS T o Navrat pracovnej sily do tovarni

11.0

+ Zamerajte sa na prepojené stroje
|4 0 + Hromadné prisposobenie

L] = Inteligentny a efektivny dodavatelsky
retazec

= inteligentné produkty

Digitalizacia produktov
* Pracovna sila vzdialena od tovarni

a sluzieb

Aky je vsak skutoény rozdiel a vyznam 14.0 a 15.0. Zjednodusene sa da povedat, Ze
I5.0 = 14.0 + inovacia obchodného modelu + zdkaznicky zaZitok

Inovacie obchodnych modelov: Podniky zacinaju na seba pozerat z perspektivy svojich zékaznikov
a prestavaju sa spoliehat na jeden zdroj prijmov.

Zakaznicky zazitok: Podniky sa snaZia zlepSovat skisenosti, ktoré poskytuju zakaznikom, ako aj
svojim stakeholderom, ako su predajcovia, dodavatelia, zamestnanci, a akcionari.

Co to znamena zo strategického pohladu?
0d 4.0 k 15.0

ObChOd n\i Produkty, pr_l’stu,p
. sluzby zalozeny na
pristup skusenostiach
Inovécia
P Efektivnost .
St rategia procesu obchodného
modelu
Delegovana Kreativna
spolupraca spolupraca
Kc::‘ifilci’g‘é Kognitivna
vAEE flexibilita
Technolégia Prepojend Sl e
Zdakaznicka ek )
> . vnimanie jej Kraéova
skdsenost dblefitosti
ObChOd nV Platba za Platba za
m Od ) | pouZivanie zazitok
Zakaznicka Budovanie
Proaktivna e

hodnota

Dodavk Preddefinovant dFI:;‘::iigg'v
OEEVIE cestya procesy mzlnom Case




UZ na prvy pohlad je zrejmé, Ze ide o prechod od nediferencovanej pozicie na trhu smerom zretelné
odlisitelnej a diferencovanej pozicie, ktora umoznuje efektivnejsiu sutaz a ziskavanie zakaziek s
vy$Sou pridanou hodnotou. Zosumarizovanim vyhod 15.0 v jednoduchej Strukture dostdvame
nasledovné benefity, ktoré 15.0 bude prinasat:

V oblasti ziskavania novych klientov to bude:
e Vytvaranie dalSich prileZitosti
e Zvysenie hodnoty znacky
e ZvysSovanie podielu na trhu
Z hladiska udrzanie zakaznikov to bude:
e Budovanie vazby so zakaznikmi
e Lojalita zakaznikov
e Smerovanie k spokojnosti zakaznikov
A z hladiska efektivnosti celého obchodného modelu to bude:
e Efektivnost Zvysenie navratnosti investicii
e ZvySovanie produktivity
e 7Znizenie ndkladov na prevadzku

Zaver (kratky pohlad do buducnosti)

e Priemyselni dodavatelia budu smerovat k opakujicim sa a obnovitelnym obchodnym
modelom. Fuzie a akvizicie a synergie novych ekosystémov sa nevyhnutne udeju vo viacerych
priemyselnych odvetviach a trhoch. Vstup neodvetvovych ucastnikov trhu komercénych dat
do technologického priemyslu je uz pripraveny posobit disruptivne na tradi¢ny priemysel a
trhy.

e S novymi osvedcenymi konceptmi a pripadmi pouZitia (use case) na vzostupe bude priemysel
4.0 nadalej ziskavat dynamiku rastu na globalnom meritku. Existencia tzv. EDIH k tomu
v rdmci EU silne napomdze. Technologické prekazky v oblasti konektivity a analyzy dat sa
urcite vyriesia v priebehu nasledujucich 3 az 5 rokov. Ocakdva sa eSte vacsia akceptacia
prijatie Industry 4.0 s rasttcim vplyvom Al.

e V nasledujucich rokoch sa odvetvia B2B budu orientovat na zdkaznika viac ako predtym.
To povedie k novému scendru Industry 5.0, kde by bolo riadenie zdkaznickej skisenosti
jednym z kld¢ovych aspektov prijmovej stranky rovnice.



